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変更前 変更後

・入退室管理及び生体認証を常時行っている室内にてデータを保管する。
・特定個人情報が記載された書類等を破棄する場合、焼却又は溶解等の復元が不可能な手
段により破棄を行う。
・特定個人情報が記録された機器及び電子媒体等を破棄する場合、データ削除ソフトウェア
の利用又は物理的な破壊等により、復元不可能な手段により破棄を行う。
・ウイルス対策ソフトを導入し、定義ファイルを常に最新化するとともに、外部媒体の接続制
限、他のネットワークとの接続については、ファイアウォールを設置し外部からのアクセスを常
時監視する。

＜中間サーバー･プラットフォームにおける措置＞
・中間サーバー･プラットフォームをデータセンターに構築し、設置場所への入退室者管理、有
人監視及び施錠管理をすることとしている。また、設置場所はデータセンター内の専用の領域
とし、他テナントとの混在によるリスクを回避する。
・中間サーバー・プラットフォームではUTM（コンピュータウイルスやハッキングなどの脅威から
ネットワークを効率的かつ包括的に保護する装置）等を導入し、アクセス制限、侵入検知及び
侵入防止を行うとともに、ログの解析を行う。
・中間サーバー・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更新
を行う。導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を
行う。

・入退室管理及び生体認証を常時行っている室内にてデータを保管する。
・特定個人情報が記載された書類等を破棄する場合、焼却又は溶解等の復元が不可能な
手段により破棄を行う。
・特定個人情報が記録された機器及び電子媒体等を破棄する場合、データ削除ソフトウェア
の利用又は物理的な破壊等により、復元不可能な手段により破棄を行う。
・ウイルス対策ソフトを導入し、定義ファイルを常に最新化するとともに、外部媒体の接続制
限、他のネットワークとの接続については、ファイアウォールを設置し外部からのアクセスを
常時監視する。

＜中間サーバー･プラットフォームにおける措置＞
・中間サーバー･プラットフォームをデータセンターに構築し、設置場所への入退室者管理、
有人監視及び施錠管理をすることとしている。また、設置場所はデータセンター内の専用の
領域とし、他テナントとの混在によるリスクを回避する。
・中間サーバー・プラットフォームではUTM（コンピュータウイルスやハッキングなどの脅威か
らネットワークを効率的かつ包括的に保護する装置）等を導入し、アクセス制限、侵入検知
及び侵入防止を行うとともに、ログの解析を行う。
・中間サーバー・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更
新を行う。導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適
用を行う。

＜ワクチン接種記録システムにおける措置＞
【物理的対策】
ワクチン接種記録システムは、特定個人情報の適切な取扱いに関するガイドライン、政府
機関等の情報セキュリティ対策のための 統一基準群に準拠した開発・運用がされており、
情報セキュリティの国際規格を取得しているクラウド サービスを利用しているため、特定個
人情報の適切な取扱いに関するガイドラインで求める物理的対策を満たしている。　主に以
下の物理的対策を講じている。
　・サーバ設置場所等への入退室記録管理、施錠管理
 ・日本国内にデータセンターが存在するクラウドサービスを利用している。

【技術的対策】
 ワクチン接種記録システムは、特定個人情報の適切な取扱いに関するガイドライン、政府
機関等の情報セキュリティ対策のための統一基準群に準拠した開発・運用がされており、情
報セキュリティの国際規格を取得しているクラウドサービスを利用しているため、特定個人
情報の適切な取扱いに関するガイドラインで求める技術的対策を満たしている。　主に以下
の技術的対策を講じている。
　・論理的に区分された当該市区町村の領域にデータを保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットからアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセスできないように制御している。
　・当該システムへの不正アクセスの防止のため、外部からの侵入検知・通知機能を備えて
いる。
　・LG-WAN端末とワクチン接種記録システムとの通信は暗号化を行うことにより、通信内容
の秘匿及び盗聴防止の対応をしている。


